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摘  要
自美國九一一事件後，世界各國無不以重視國土安全為由，實施各項加強國土防護的措施。在911事件當中，造成6千人死亡與上千家公司發生企業經營危機或從此消失。國土安全產業並非一新興的產業，乃整合既有相關產業之重新組合。且國土安全產業皆有不可分包，並需加強安全管制的特點。

依據經濟部技術處2010調查，各國政府配合本身特色發展各國人力資源發展規劃與做法以促進各種產業，本研究以我國與中、新、韓標竿國家促產業之規劃與做法為例，先以該調查IPA舉證的方式，得到技術為發展國土安全產業的最關鍵要素，政策為次要關鍵，而人才要素則為第三順位。再採用個案研究方法，深入訪談資訊安全產業輔導機構已經取得ISO27001驗證的公司(回收率60%)，高達83.3%資安企業有資安人才問題。如果政府不提供促進資安產業就業機會之措施，66.7%公司不會考慮增聘資安人員。反之83.3%資安企業考慮增聘資安。探討他們對各種促進資安產業就業機會關鍵要素為依序為經費不足(87.5%)、人才、技術與政策；而對政府提供促進資安產業就業機會之措施，則偏向提供技術(83%)、補助經費與人才培訓。本研究結果差異處與不足之處將做為日後研究的方向。
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第一章  研究背景
第一節  國土安全產業

自美國九一一事件後，世界各國無不以重視國土安全為由，實施各項加強國土防護的措施。依據美國國土安全部，國土安全產業包含「軟體與系統整合(Software and Systems Integration)」、「醫學與藥品(Medicine and Pharmaceuticals)」、「化學(Chemicals)」、「保全與安全(Safety and Security)」、「國防(Defense)」等(台灣產業發展全球化趨勢下我國產業人才資源發展策略-以下稱文章甲-p.108)。依據國際顧問公司Deloitte的看法，國土安全產業可描述為，針對「人身」、「系統」、「資產」、「實體設施」等四大保護對象，來提供安全防護為目的之產業。隨著資訊時代的高度發展，所有的國土安全都和資訊有關，綜合以上的看法，國土安全產業的定義為「因應恐怖攻擊、天然災害、地緣政治之需求，為保護人身、系統、資產與實體設施安全，所應用之安全監控、安全檢測、緊急應變與維生系統等相關產品或服務」(文章甲)。而資安與國土安全更是不可分離，故本研究針對我國促進資安產業就業機會之規劃與做法為例來探討國土安全產業。

第二節  我國資安產業

自個資法及刑法第三六章條文實施以來，政府單位自民國91年起於各級政府機構要求執行資訊安全管理，而目前全國已通過輔導驗證的385個機構中，A級及B級通過的單位即佔九成(2009年度)；C級與D級單位可能因經費不足及人員數有限，通過輔導的機構也未達指定政府ABCD級的百分之十；而非政府機構中，已通過資訊安全管理系統的單位約30家，更是不足中小企業中的千分之一，因而形成風險管理上的大漏洞。

一、政策依據：
我國2001至2012資安政策如下圖1-2，各資訊安全作業政府機關之ABCD等級區分方式與政策依據說明如下：如附表1-1
(資料來源：2010年度研考會)
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二、環境需求與產業問題：
目前全球已通過ISO27001數量最多的是日本，依序是印度、中國、英國、台灣、…等，由此可見台灣的優勢與重視。目前台灣資訊安全管理系統還在逐一建置中，將可協助各單位及中小企業資訊安全的管理外，還可以大大提升台灣在國際間的競爭力。
三、資安推動的障礙：
依據資策會2009年於國家資通安全會報上之報告，資安推動的障礙包含缺乏專職人員(55.7)、缺乏相關知識及訓練(54.1)、經費不足(52.2)，其次為技術太複雜(27.3)、沒有時間(14.2)、部門間缺乏溝通合作(11.3)、資訊安全的政策不明(9.8)、單位不重視/不支持(8.4)。
四、政府資安及台灣中小企業的數量與建置費用：

透過恩可埃技術服務有限公司先期研究確立，市場總規模約214億；分別為政府資安分級AB級374家4.9億、CD級6374家9.5億、中小企業100萬200億。還可為企業省下可觀的建置費與提供大量工作(研考會)。
第二章、文獻探討
第一節  標竿國家人力發展探討

標竿國家的選定主要是以國的基本生活條件，與整體產業發展狀況，為參考選定指標。本研究將沿用OECD生活品質指數(Quality of life index)，作為評定一國生活條件的參考依據，各項指標包括生活成本(Cost of living)、經濟(Economy)、環境(Environment)、自由(Freedom)、風險與安全(Risk and safety)。根據上述指標作為標竿國之篩選條件後，本研究選擇以中國、韓國、新加坡為標竿國家。
第二節  中國產業人力資源發展規劃與作法
一、長江學者獎勵計畫(1998年)：
該計畫的內容有特聘教授、講座教授崗位制度和長江學者成就獎，範圍包括中國內地高等學校、港澳地區高等學校，以及中國科學院所屬研究機構。該成就獎之遴選條件為，科學道德高尚、年齡在50歲以下、主要在自然科學領域，獲得公認領先水準的傑出華人。該獎項每年計畫評選一等獎1名，獎勵人民幣100萬元，二等獎3名，每人獎勵人民幣50萬元，獎金是由李嘉誠基金會全額捐贈。

二、新世紀百千萬人才工程(2002)：
選拔(1)熱愛社會主義祖國，遵紀守法，具有解放思想、實事求是，不斷創新的科學精神和良好的職業道德。(2)學風樸實嚴謹，有強烈的事業心，較高的學術造詣，和較強的組織協調能力，其學術技術水準，在國內同行中具有一定的優勢。(3)年齡在45歲以下。頒發《國家級”百千萬人才工程”人選證書》，每五年核定、調整一次。並建立「百千萬人才工程」人選資料庫。

三、中國政府產業人才延攬政策之制定：
人才延攬政策的重點再於，所引進的人才將鼓勵安排其參與標準的制定、主持或參加國家重大科技事項研究、評選為院士、政府獎勵候選人，或者是擔任科研院所、企業機構之領導人。薪資的部份，考慮海外人才來華前的收入，以及應該為其支付的各種生活補貼後，為其協商合理的薪資報酬。而稅賦與津貼部分，海外人才來華後，可享五年內住房、伙食、搬遷費、探親費、子女教育費等等，予以補及稅前扣除的優惠，此外，更有定額100萬元人民幣之一次性補助金額，且該補助款是免徵所得稅的。具有外國人身分的海外人才，可享有永久居留權，並且，人才本身及其配偶子女，可參加社會保險(基本養老、基本療、工傷保險)。海外人才配偶及子女的生活問題也有配套措施，關於子女的教育，會由有關部門協調處理，海外人才的用人單位，也會協助其配偶，安排工作或發放生活補貼。
四、中國上海政府之人才延攬政策重點：
金額最高可有20萬元人民幣的一次性補助，截至2009年3月17日止，浦東新區擁有各類金融機構542家，共吸引了超過10萬名的金融從業人員在浦東工作。

五、中國香港政府之人才延攬政策重點：
香港的輸入人才計畫，截至2007年9月，共批准了一萬多件(約佔96%)，以短期學術研究/教育居多，其次為長期商業貿易或金融服務人才，平均每輸入一位內地專才，可為香港創造2.9個就業機會。優才計畫，九成為專業人士，綜合積分以金融行業最多，其次為資訊、科技、電信、商貿行業，成就積階則以體育、文藝領域為主。資本投資者入境計畫，截至2007年9月，批准了1435人，帶來102億港元的投資。

第三節  韓國產業人力資源發展規劃與作法
一、韓國1bk21人才計畫：
第一階段為1999-2005年每年約投入2億美元，第二階段為2006-2012年每年約投入2.9億美元。

其他簽證與補助等配套則說明如下：
(1)居留、簽證和移民制度：提供較寬居留條件的「金卡」、「資訊科技卡」、「科學卡」制度。

(2)津貼補助：「延攬海外重量級科技人才短期科技指導計畫」主要補助經費每月顧問費$15000或每日$500

二、創造綠色就業機會與培育人才方案：
韓國於2009年1月將綠色技術產業，列為未來3-10年間韓國經濟成長引擎的新成長動力產業，更在11月通過「創造綠色就業機會與培育人才方案」，規劃未來5年(2009-2013年)將投入1.1兆韓元(約新台幣315億元)預算。

三、培育10萬名未來產業年青領導人才計畫：
韓國企劃財政部2008年9月11日公佈「培育10萬名未來產業年青領導人才計畫」，韓國知識經濟部目前已於2009年2月完成「生技領域專業人力培育方案」、「融複合型機器人專業人力培育方案」、「資源開發專業人力培育方案」之研擬，計畫在未來五年內(2009-2013)，將針對深具成長潛力且可創造優質工作機會的六大核心產業，包含綠色產業、尖端產業、資通信整合產業、文化內容產業、尖端醫療產業、知識基礎服務業等領域共47個事業，投入1兆韓元預算，以期在2013年，能夠培育10萬名年輕一代的領導人才，滿足景氣復甦之後產業立即所需人才。

第四節  新加坡產業人力資源發展規劃與作法
一、人才政策：
探討新加坡的人才政策對我國人才策略的擬定極具參考價值。新加坡的人力資本發展由教育部及新加坡科技研究局(Agency for Science, Technology and Research, A*STAR)主導，教育部主要負責發展高等教育機構有關的學術研究或基礎研究，並透過學術研究基金監督「研究導向型」研究計畫。

二、2010國家科技藍圖：
新加坡貿工部(Ministry of Trade & Industry, MTI)於2006年2月公佈「2010國家科技藍圖」，規劃5年間將在過去科研發展基礎上，強化「生命科學」、「互動與數碼媒體」和「環境及水務科技」三大領域的科研能力，投入135.5億美元的研發基金，並加強培訓國人和吸引外來專才，推動更多科研成果商業化，以進一步提高新加坡的科技水準。目標為到了2010年，經濟總產值倍增為270億元，就業機會從目前的4萬個增至8萬個，研發總支出占國內生產總值的3%，私人研發開支占其中的三分之二，並促進知識產權的商業化。

三、2015智慧國：
新加坡資訊通信發展管理局將完善全國資信技能框架(National Infocomm Competency Framework)，將培養本地員工和企業領袖精通ICT科技和商業知識的技術戰略家，以及擁有專業知識的技術專家，推動本地ICT企業投入資信科技解決方案和研發，並有效地將資信科技融入企業裡。此外，IDA將發起「CXO計畫」，讓企業執行總截(CEO)、財政總裁(CFO)和資訊總裁(CIO)們分享如何在瞬息萬變的商業環境中使用資信科技。而在吸引年輕學子研讀資訊通信領域的部分，資訊通信發展局擴充國家資訊通信獎學金，支持新加坡學生到海外留學，及吸引外國留學生到新加坡學習，並留在新加坡就業，以填補ICT業勞動力的不足。
四、人力資源21計畫：
新加坡政府自1999年起推動「人力資源21計畫」，由人力部、貿工部、教育部合作調查全國人力素質結構，並建立各個產業所需的技術標準，以此訓練符合產業需求的勞動力，並積極推動專業技術認證系統，協助勞工取得專業技術認證，使新加坡成為人才集中地。藉由整合人力發展的長短期計畫，透過六大策略，即整合人力規劃、終身學習以促進終身可僱性、擴大人才庫、改善工作環境、發展具活力的人力資源、重新定義合夥關係等，以結合外國人才帶來創新思維，穩固新加坡世界級人才能力樞紐地位，同時啟動政府、工會、雇主及受雇者的關鍵能力，在融和各界支持與參與中，獲得最大利益。
第五節  我國中小企業人力發展模式
一、創新育成中心：
育成中心(Incubation Centers)是以孕育新事業、新產品、新技術及協助中小企業升級轉型的場所，藉由提供進駐空間、儀器設備及研發技術、協尋資金、商務服務、管理諮詢等有效地結合多項資源，降低創業及研發初期的成本與風險，創造優良的培育環境，提高事業成功的機會。
二、產業別(資通訊應用、生技醫療、綠色能源、文化創意)育成網絡計畫：
有效整合國內育成中心資源，充分發揮輔導服務效能，提升產業育成輔導績效與整體競爭力，建立符合市場實務與可行之整體機制，建構產業育網絡，為不同需求與類型的進駐廠商提供更專業與全方位之服務，以促進我國育成體系之「精進化」與「特色化」。
三、研發成果資訊整合平台計畫：
(1)建置以產業結構分類為主之研發成果資料庫，並輔導中小企業有效運用學研機構之「科技研發成果」於產品開發及產業發展上，以促進產業與學界合作，提升我國「經濟成效」。

(2)完成重點產業之關鍵技術及專利分析，協助結合上中下游相關廠商進行協同研發，同時導入學研機構之研發成果，促成具有供應關係之次產業群發展。

四、培育育成專業人才計畫：
藉由辦理育成專業人才認證考試及開辦育成專業人才課程培訓，提升我國育成服務與新創事業輔導顧問能量，在創業、創新及經營管理提供更專業協，以提升新創事業成功率及中小企業競爭力。

五、中小企業創新服務憑證補(捐)助計畫：
本年度為試辦性質，以教育部核定之31所產學合作激勵方案學校作為知識服務機構，由曾受本處補(捐)助之育成中心進駐及畢業廠商提出創新服務計畫，審議核定之企業可獲得新台幣30萬元之創新服務憑證補(捐)助款，企業以此向知識服務機構換取客製化創新服務。

六、創業諮詢服務計畫：
協助有意創業者將創業構想具體化，提供創業資訊與諮詢服務，以利民眾做好創業前的準備工作，進而增加其創業成功機會，以帶動國內創新風潮，將台灣打造為全球中小企業創業成長發展的最適園地。

七、創業創新養成學苑計畫：
在全球化及知識經濟的時代中，提供有志創業民眾或新創企業主持續進修的管道，藉由多元具創新的教育方式進行多面向的扶植，進而提高創業成功率、啟動創業風氣，並有效推廣創業永續學習，帶動知識型的創業風潮。

八、創業家圓夢計畫：
協助與輔道有意創業主及成立3年內之新創事業，針對創業上或經營上所面對之困境，提供專業輔導服務，以深化輔導培育新型事業，創造就業機會與活絡民間經濟。

九、婦女創業育成網絡計畫：
為群聚有創意、科技、美學、應用軟體實力的女企業家，有效擴散其創業經驗與知識力量，特規劃「婦女創業育成網絡計畫」，提供全方位婦女創業服務機制，陪伴婦女企業創造價值差異化的事業。

十、新創事業獎：
為鼓勵新創事業積極發展新技術、新設計、新產品及新服務，藉由優良新創事業的選拔，發掘台灣未來具有潛力之企業，以帶動創業風氣。
第六節  綜合所有文獻的探討

世界標竿國家人力發展探討主要可以分為以下三類:

一、學者獎勵計畫:如中、韓、新，以中國為表率。
二、國家科技藍圖:如中、韓、新，以韓國為表率。
三、小而美務實計畫:為台灣特色。
世界各國皆以以上三種的模式混合執行在國家政策之中，只是比例與執行強度和年限的不同。
第三章、研究設計
第一節  分析方法、問卷設計與問卷發放
一、人力資源發展策略模式KEEP Model

依據文章甲的結果，提出人力資源發展策略模式-持守模型(KEEP Model)，此模型彙整相關政府政策觀點與概念，從人才素質與人才數量缺口的大小參酌政策應用面向而予以規劃而來，以重要性-績效指標的研究觀點，藉此整合出人才持守模型(KEEP Model)。

KEEP模型包括幾個部分，從人才數值差距與數量差距分為四個象限。K(KINDLE)指持續穩定的發亮的意思，E(Enlist)指的是人才數量差距小，但是素質的差異較大。E(Enroll)指的是人才數量差距大，但人才素質差距較小的情形。P(Parlay)意指持續的投入，此一象限代表著產業或企業的人才在素質與數量上的需求落差皆大。KEEP Model的概念可以作為評量產業或企業發展所需的人才樣貌的需求與期望之間的落差的具體作法。
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圖2-1 人力資源發展策略模式KEEP Model(資料來源：工研院IEK(2009/11))

	
	策略
	作法

	KINDLE
	穩定中持續發展與發光的產業讓知識與經驗傳承
	 產業人才傳承與培育，讓企業人才知識留住，以高齡或退休者擔任業師

 建立專家知識庫與交流平台，協助產業專家登錄與搜尋

	ENLIST
	提升人才素質，吸引國際有經驗者成為業師
	 外藉人才的聘用協助我國產業之知識與經驗建立

 就業前的產業實習，如產業學院辦理，讓人才熟悉產業生態與環境

	ENROLL
	穩定現有人才，減少人才流出，提升人才流入產業的吸引力
	 高等教育之國際招募策略

 留學後之人才遴聘規劃與流動追蹤

 人才發展培育的路徑規劃

	PARLAY
	自行培育，在地人才需協助建立素質，借用海外能量提升本國研發或人才能量(吸引人才，提升人才素質)
	 國內人才能力促進，由外來專家協助教育，帶領研究

 獎勵國內學人進行特定科目之(國內/海外)研修與研究

 針對特定領域人才需求進行區域留學生招募提供獎學金/鼓勵業界參與

 設置國外研究機構，或海外研發中心，提供國內人才與國際人才合作

 特定產業研究或計畫團隊跨國合作


表2-1 KEEP Model的策略與作法  (資料來源：工研院IEK(2009/11))

第二節  研究設計

本研究是運用Martilla and James於1977年提出IPA矩陣的方式進行研究，IPA(重要性/績效矩陣；Important-Performance Analysis)，用以衡量屬性的重要及績效。運用的基本假設在於產業業主對人才素質與數量的滿意水準是來自於期望或是對品質或是服務表現的判斷，重要性的測度，以定出特定產品的相關屬性優先順序的技術(Sampson and Showalter,1990)。本研究將這樣的概念運用在暸解產業對於人才供給的質量上之差距，從其中分析各產業對於需求與期待間的差距，說明產業人才目前與達到願景前提下的差異，作為說明產業在達到願景時在人才需面臨的問題。

運用IPA的優點是其可以協助研究者分析產業時，從受訪者所經驗到與觀察到的產業人才素質與數量差距上進行討論。

文章甲研究針對2015之主力產業、中堅產業、潛力產業進行問卷調查與深入訪談。問卷收集期間08/98~09/98。研究問卷填寫者為各產業領域之領導廠商的高階經理人。平均每位訪談時間約為40~60分鐘。問卷資料之結果，由excel建檔，並進行統計分析。

第三節  研究方法

本研究係根據IPA、文獻探討及訪談資安領域業界專家後，彙整出本研究問卷，主要有2部分，包括調查及基本資料。主要調查對象為台灣資安廠商，目前台灣資安廠商之概況為大型上市櫃或外商約有5家，具輔導30家以上的廠商約有5家，本研究基於考量資安產業廠商結構與代表性課題，因此僅針對本產業內較具規模廠商進型調查，共發出10份問卷，有效回收6份(回收率60%)。本研究分析方法因受限於回收廠商問卷數量較為有限，因此未就廠商類型(如資本額、營業性質、員工人數)進行交叉比對，僅就各種促進資安產業就業機會關鍵要素:經費不足、人才、技術、政策進行百分比分析。
第四章  研究結果
第一節  國土安全產業願景描述與人才需求矩陣

多數受訪業者認為，技術為發展國土安全產業的最關鍵要素，其包含科技本身和管理的問題。政策為產業發展的次要關鍵，主因國家整體策略方針的制定及法規的開放等。將影響國內產業在與資料安全、生命安全相關產品或系統的研發與設計，而人才要素則為第三順位。

第二節  全球整合願景下國土安全產業人才質量需球矩陣圖

國土安全產業達成各願景下的人才質量差距如下圖4-1，相對於其他產業的願景分布，國土安全四願景較集中於全產業之人才質量現況與未來差距的中點附近，其中又以最可能優先達到的產業技術領導願景之差距最大，全球整合與生活化型態先驅次之。皆需要能多元思考產品應用的人、強化系統管理與統籌的人才能力。至於軟性經濟創意願景下，人才素質現況的分數高於數量的分數，且人才數量差距遠大於素質差距，顯示人才數量的改善措施為可關注之處。

圖4-1 全球整合願景下各產業人才質量需球矩陣圖(資料來源：工研院IEK(2009/11))
第三節  訪談資安領域業界專家
高達83.3%資安企業有資安人才問題。如果政府不提供促進資安產業就業機會之措施，66.7%公司不會考慮增聘資安人員。反之83.3%資安企業考慮增聘資安。促進資安產業就業機會之關鍵因數依次為經費不足(87%)、人才問題(70%)、技術(50%)與政策(33%)。
會選擇政府提供措施依序為提供技術(83%)、補助經費(66%)人才培訓(66%)與提供人員(50%)。
第五章  結論與建議
第一節  結論

如文章甲所述，國土安全產業為既有相關產業之重新組合，以IPA舉證的方式，得到技術為發展國土安全產業的最關鍵要素，政策為次要關鍵，而人才要素則為第三順位。採用個案研究方法，深入訪談資訊安全產業機構對各種促進資安產業就業機會關鍵要素為經費不足、人才次要、技術為三、政策第四；而對政府提供促進資安產業就業機會之措施，則偏向提供技術、補助經費與人才培訓。本研究另一個結論是為何國家的政策發展要使用IPA而非問卷調查的百分比。
本研究差異處與不足之處將做為日後研究的方向。
第二節  建議
國家未來發展政策牽一髮動全局。其所需提供的經費、人才、技術、產業策略密不可分。我國在國際情勢上，不論政治與經濟皆有強敵外患，如何以創新治國實需同時考慮安全第一，因為國土安全錯了，往往無法再試來一次，如何以有限資源促進資安產業就業機會進而成為發展國土安全產業之借鏡，實為研究之首要目的。
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