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恩可埃技術服務有限公司
-資安顧問產業轉型決策的分水嶺

黃建岡

個案特色

恩可埃技術服務有限公司(以下簡稱恩可埃)為國內少數資訊安全顧問公司，因雲端科技的進步，造成資訊安全產業大者恆大，資安顧問產業的經營模式該如何轉型成為本個案研究的特色。本案分別從企業的公司概況、產業概述、經營理念、產業現況發展趨勢及競爭力分析、風險評估與因應對策、問題討論等部份，探討資安顧問產業轉型決策的分水嶺及探討恩可埃未來之經營模式。
依據經濟部技術處2010調查，以IPA舉證的方式，得到技術為發展資訊安全產業的最關鍵要素，政策為次要關鍵，而人才要素則為第三順位。再採用個案研究方法，深入訪談資訊安全產業輔導機構已經取得ISO27001驗證的公司(回收率60%)，高達83.3%資安企業有資安人才問題。如果政府不提供促進資安產業就業機會之措施，66.7%公司不會考慮增聘資安人員。反之83.3%資安企業考慮增聘資安。探討他們對各種促進資安產業就業機會關鍵要素為依序為經費不足(87.5%)、人才、技術與政策；而對政府提供促進資安產業就業機會之措施，則偏向提供技術(83%)、補助經費與人才培訓。本研究結果差異處與不足之處將做為日後研究的方向，探討恩可埃未來之經營模式。
1、 個案公司概況
一、基本資料
（一）基本資料
1.
創立日期： 92 年  6 月
2.
 98 年實收資本額： 4,500  千元

3.
負責人：楊淑伶

4.
產業領域別：技術服務業
(二)公司簡介
恩可埃技術服務有限公司於2003年設立，是專業從事國際標準認證輔導和提供各種管理技術諮詢的專業組織，由全台灣各地身負學識與經驗的具有國際審核員資格的諮詢師與企業管理顧問師所組成。本公司與國內外認證機構(如TUV、SGS、BSI、LR、DNV、AJA等)均有密切合作關係，所諮詢企業均能一次性通過認證機構之認證。
恩可埃提供資訊安全管理系統(ISMS)服務，協助客戶建置資訊安全管理系統，在以提昇國內資安服務市場的水準目標下，恩可埃不但自行建立SOC(Security Operation Center，網路安全監控中心)，亦協助政府或企業建置規劃SOC，並透過全球最專業資安團隊的預警通報連線，能夠在第一時間主動通知客戶，在駭客攻擊或蠕蟲事件蔓延之前，主動進行安全的防護。
恩可埃已通過UKAS驗證，取得ISO27001資訊安全管理系統驗證，並通過國家資通安全防護管理中心(NSOC)通連測試驗證，是國內唯一同時具有ISO27001、資訊安全輔導驗證與SOC監控服務及機房的全方位公司，為您徹底落實資訊安全的工作而不流於紙上談兵。
(三)獲得獎項

經濟部工業局99年技術服務機構服務能量登錄證書。符合「經濟部工業局技術服務機構服務能量登錄作業要點」，登錄類別為IT類資訊服務業之電子化工程服務機構，通過登錄之技術服務項目及分項為：

IT3專業服務項目

    資訊顧問服務

資訊安全管理服務-

安全評估服務

經濟部商業司99年協助傳統產業研發創新計劃

通過UKAS ISO27001驗證

通過IAF ISO9001驗證
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（四）公司沿革
	92年
	公司創立，以輔導ISO9000國際標準顧問為主要業務

	93年
	執行93-023彰化縣警察局「本局所屬單位ISO9001:2000服務品質系統認證輔導」計畫

	
	執行行政院衛生署藥物食品檢驗局「實驗室內部稽核訓練班」計畫

	
	執行09302065350號經濟部商業司辦理「研修電器商品及資訊、通訊、消費性電子商品標示基準」計畫

	
	執行BD93046P199PE中山科學研究院龍潭青山廠890館「測試實驗室CNLA ISO/IEC17025認證輔導」計畫

	94年
	公司以輔導BS7799資訊安全管理系統為主要業務

	
	輔導宇慶化工股份有限公司通過ISO9000認證

	
	輔導南興化工製藥股份有限公司通過ISO9000認證

	95年
	輔導精元電腦股份有限公司通過BS7799認證

	
	輔導豪麥管理顧問公司通過BS7799認證

	96年
	執行IG0950065082財政部關稅總局「資訊安全管理系統轉版」

	
	執行THB-96D-012交通部台中港務局「資通安全管理系統服務案」

	
	執行96-N097-A高雄港務局「資訊安全管理系統導入建置委外服務一式」

	
	擔任96B008中油公司天然氣事業部營業處資訊組「資訊組資通安全管理制度(ISMS)建置暨輔導驗證」顧問

	
	擔任96B008中油公司天然氣事業部管線處資訊組「資訊組資通安全管理制度(ISMS)建置暨輔導驗證」顧問

	
	執行12自來水公司鯉魚潭給水廠「資訊安全管理系統認證轉版」

	
	執行96H11行政院衛生署藥物食品檢驗局「資訊安全管理系統委外服務案」

	
	執行9653交通部公路總局「資訊安全管理系統(ISMS)建置委外服務案」

	97年
	公司本身通過ISO27001：2005國際標準驗證

	
	執行98013行政院衛生署藥物食品檢驗局「資訊安全管理系統持續委外服務案」

	
	執行964H101-2自來水股份有限公司總管理處「資訊安全管理系統認證延續維護專案」

	
	執行F96020-3苗栗縣警察局「資通管理整合建置委外服務案」

	
	執行97005財政部台北關稅局「財政部台北關稅局資訊安全管理系統(ISMS)建置案」

	
	執行97BE0300財政部高雄關稅局「資訊安全管理系統建置服務案」

	
	執行96-N097-A高雄港務局「資訊安全管理系統導入建置委外服務一式」

	
	執行9653交通部公路總局「資訊安全管理系統(ISMS)建置委外服務案」

	
	執行960605-1高雄市立凱旋醫院「資訊安全管理系統導入暨驗證委外服務」

	
	執行N0970094原子能委員會核能研究所「資訊安全管理系統(ISMS)維護暨驗證服務案」

	
	執行97A32財政部印刷廠「資訊安全管理系統導入暨驗證委外服務」

	98年
	執行98013行政院衛生署藥物食品檢驗局「資訊安全管理系統持續委外服務案」

	
	執行97BE03001財政部高雄關稅局「資訊安全管理系統建置服務案」

	
	執行9653交通部公路總局「資訊安全管理系統(ISMS)建置委外服務案」

	
	執行NL0981183原子能委員會核能研究所「資訊安全管理系統(ISMS)維護暨驗證服務案」

	
	執行03-09801009勞工退休基金監理會「資訊安全管理制度建置暨輔導驗證委外服務案」

	
	執行98A1082台南縣政府「資訊安全管理系統運作維護服務案」

	
	執行9804139542台中市政府地政處「資訊安全管理系統(ISMS)複評暨維護案」

	
	執行GE98009P聯勤司令部第五地區「ISO9000品質管理系統認證」

	
	執行96-N097-A高雄港務局「98年度資訊安全管理系統運作維護服務案」

	99

年
	榮獲經濟部工業局技術服務機構服務能量登錄-IT3資訊顧問服務類，資訊顧問服務與安全評估服務兩項項目登錄完成

	
	經濟部商業司99年ASSTD協助傳統產業研發創新計劃

	
	執行99TFDA-B-020行政院衛生署藥物食品檢驗局「99年資訊安全管理系統維護暨重新驗證服務案」

	
	執行W4-99-0401-24台灣自來水股份有限公司第四區管理處「99年鯉魚潭廠資訊安全管理系統後續維護案」

	
	執行99S031國立台北藝術大學「資訊安全管理系統導入建置委外服務」

	
	執行998A1082台南縣政府「資訊安全管理系統運作維護服務案」

	
	執行NL0990646原子能委員會核能研究所「資訊安全管理系統(ISMS)維護暨驗證服務案」

	
	執行99年勞工退休基金監理會「資訊安全管理制度建置暨輔導驗證委外服務案」

	
	執行0990000598中央銀行「99年度資安研習委外服務案」


(五)經營團隊

	單位名稱
	職責

	技術部
	研發以基準法為主的個資及資訊安全管理系統作業軟體

	資安部
	個資及資訊安全管理、諮詢服務、籌畫

	後勤支援部
	個資及資訊安全管理服務之行政作業及籌畫準備

	教育訓練部
	訓練輔導單位自我管理及了解資安重要性，並可以自行操作系統


1.全公司組織圖及各部門工作執掌

[image: image1]
2.全公司人力分析

	職    別
	博 士
	碩 士
	學 士
	專 科
	其 他
	合  計

	管理人員
	0
	0
	1
	1
	0
	2

	研發人員
	1
	2
	1
	1
	2
	7

	工程人員
	0
	0
	1
	0
	0
	1

	其    他
	0
	0
	2
	0
	0
	2

	合    計
	1
	2
	5
	2
	2
	12


(六)營運狀況

金額單位：千元

	公司主要

產品項目
	民國 98 年
	民國 97年
	民國 96年

	
	產量
	銷售額
	市  場

占有率
	產量
	銷售額
	市  場

占有率
	產量
	銷售額
	市  場

占有率

	專案服務
	11
	7,811
	8%
	13
	9,811
	8%
	8
	7,398
	6%

	
	
	
	
	
	
	
	
	
	

	合      計
	11
	7,811
	8%
	13
	9,811
	8%
	8
	7,398
	6%

	年度營業額(A)
	7,811
	9,811
	7,398

	年度研發費用(B)
	2,421
	3,065
	1,850

	(B)/(A)%
	31%
	31%
	25%


2、 產業概述
一、背景與說明
自個資法及刑法第三六章條文實施以來，政府單位自民國91年起於各級政府機構要求執行資訊安全管理，而目前全國已通過輔導驗證的385個機構中，A級及B級通過的單位即佔九成(2009年度)；C級與D級單位可能因經費不足及人員數有限，通過輔導的機構也未達指定政府ABCD級的百分之十；而非政府機構中，已通過資訊安全管理系統的單位約30家，更是不足中小企業中的千分之一，因而形成風險管理上的大漏洞。構思研發一套以基準法為主的個資及資訊安全管理系統作業所需之管理軟體，此產品以基準法彙整管理企業資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效的結果，並且符合ISO27001之系統。
(一)政策依據
※各資訊安全作業政府機關之等級區分方式說明如下：
	等級區分
	資安等級區分方式
	資訊資產價值分類
	單位數量
	具備訓練

	A級

(重要核心，2位以上資安專責人員)
	· 公務機關處理具國家安全機密性或重要敏感性之數位資料之中央一、二級機關(如總統府、行政院、考試院、審計部等)。

· 凡涉及國家安全之外交、情報、國境安全、財稅、經濟、金融、醫療及重要民生基礎設施等重要機敏系統(如行政院施政跨部會平台、公文交換、稅務電子閘門、自然人憑證管理、刑案資訊整合等系統)。

· 負責教育政策審定單位(如教育部等)。

· 凡涉及各相關部會委託研究具國家安全機密性或重要敏感性之數位資料之執行單位。

· 教學醫院。

· 事業(一)電力部份之核能發電廠、電力調度處、資訊系統處；自來水部份之省、市級自來水單位其資訊人員40人以上；石油部份之總公司、油品行銷事業部、天然氣事業部等其資訊人員40人以上。

· 事業(二)通信部份之中華電信數據分公司；郵政部份之中華郵政公司其資訊人員100人以上。

· 事業(三-1)財政部份之政策單位、總行其資訊人員100人以上。

· 事業(三-2)金管部份之政策單位、總行其資訊人員100人以上。

· 事業(四）醫院部份之醫學中心其資訊人員30人以上。
	違反資訊安全保護政策，會對國家安全之重要機敏資訊或系統等造成工作營運停頓或嚴重之損害，影響業務推動持續一個月(含)以上之損害，有極高度潛在影響等級。
	58
	SOC提供資安預警及通報、資安宣導、高階防護及緊急應變訓練。

	B級

(核心，1~2位資安專責人員)
	· 各政府機關(構)具有影響社會秩序、民眾隱私之機敏資料或維運機關 (如部分之中央一、二級機關、各部會之署局單位、各縣市政府、警察局、地方稅捐單位）。

· 全國或地方凡涉及社會秩序民生體系運作及民眾隱私等機敏系統(如各民生體系運作計費登錄、地政、犯罪、地方稅務查詢等系統)。  

· 凡涉及社會秩序運作及民眾隱私等機敏系統之學研機構。

· 各大學(含科技大學)。

· 台灣學術網路各區域網路中心暨各縣市教育網路中心。

· 事業(一)電力部份之火力發電廠、資料處裡中心、PC400部及伺服器30部以上；自來水部份之管理處、營運所、水廠其資訊人員２0人以上；石油部份之探勘事業部、煉油廠、天然氣；糖業部份之總公司資訊人員30人（含）以上；綜合部份之資訊人員20人（含）以上。

· 事業(二)通信部份之中華電信公司分公司、所其資訊人員10人（含）以上；鐵路管理局；船舶部份之各港務局、工程處；郵政部份之中華郵政各地郵局、投遞中心。

· 事業(三-1)財政部份之事業機構其資訊人員50人（含）以上。

· 事業(三-2)金管部份之事業機構其資訊人員50人（含）以上。

· 事業(四）醫院部份之區域醫院其資訊人員5人（含）以上。
	違反資訊安全保護政策，會對社會秩序、民生體系運作及民眾隱私之機敏資訊或系統，影響業務推動持續一星期(含)以上之損害，有高度潛在影響等級。
	316
	SOC提供資安預警及通報、資安宣導、進階防護及緊急應變訓練。

	C級

(重要，2位兼辦資安專責人員)
	· 部分中央一、二級機關(如蒙藏委員會、消保會、體委會等)。

· 涉及地方縣市社會秩序、人民財產安全之重要資訊維運單位。

· 各部會之地方性作業單位(如各地區行政執行處)。

· 氣象作業中心、管理處(如氣象預報中心、地震、海象測報中心)。

· （5）各縣市議會、衛生局、文化局等。

· 各技術學院及專科學校。

· 事業(一)電力部份之火水力發電廠、區營業處、總處、工程單位、 PC100部及伺服器5部以上；自來水部份之管理處、營運所、水廠資訊人員１0人以上；石油部份之事業部、儲運處、營業處、管理處；糖業部份之各糖廠資訊人員10人（含）以上；綜合部份之委員會、公司、局、廠處及中國造船公司。

· 事業(二)通信部份之中華電信各營運處、研究所-分所 。

· 事業(三-1)財政部份之事業機構其資訊人員20人(含)以上。

· 事業(三-2)金管部份之政策單位、總行其資訊人員20人(含)以上。

· 事業(四）醫院部份之各地區醫院。
	違反資訊安全保護政策，會對地方縣市級之社會秩序、人民生命財產之重要資訊或系統，影響業務推動持續一天(含)以上之損害，有中度潛在影響等級。
	761
	SOC提供資安預警、資通安全自我檢視作業、資安技術諮詢。

	D級

(一級，1位兼辦資安專責人員)
	· 地方鄉、鎮、區公所、代表會、衛生服務中心、鄉村里民代表會等。

· 地區性氣象站(如台北、新竹、台中、高雄、宜蘭、花蓮及台東氣象站）。

· 各高中職(含)以下學校。

· 事業(一)電力部份之火水力發電廠、區營業處、總處、工程單位；自來水部份之管理處、營運所、水廠；石油部份之事業部、儲運處、營業處、管理處；糖業部份之營業處、所、訓練中心、服務處、工程處；綜合部份之分廠。

· 事業(二)通信部份之中華電信各地區服務中心；鐵路局部份之各地收費站、機務段、票務中心。

· 事業(三-1)財政部份之政策單位、總行其資訊人員10人(含)以上。

· 事業(三-2)金管部份之政策單位、總行其資訊人員10人(含)以上。

· 事業(四）醫院部份之其他醫院。
	違反資訊安全保護政策，造成意外的事件不影響業務工作或營運，為低度潛在影響等級。
	5686
	SOC提供資安預警、資安技術諮詢、自辦資安宣導。


(資料來源：2010年度研考會)
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(二)環境需求與產業問題
由以上數據知道，本公司專業團隊研發以基準法為主彙整管理企業資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效的結果，目前台灣的A.B級政府機構都被要求建置資訊安全管理系統標準，同時也建議C.D級單位完成建置，且符合ISO27001之系統，並可發佈最新的資安管理文件及施行成果，其中包含資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效的結果，以達到該單位可符合ISO27001資訊安全管理系統條款的各項要求。
就目前政府資安分級及台灣中小企業的數量與建置費用預算如下：[image: image6.png]-
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	ISMS 導入作法- 適用範圍

	人員
	1.單位人員：應用系統開發與維護人員、系統管理人員、資訊與設備擁有者及保管人、資訊／文件製作人員以及一般使用者，包括正式人員與非正式人員。

2.外部人員：承包商、業務合作夥伴與訪客。

	電腦系統
	資訊室與各使用單位之電腦作業系統、應用系統、開發工具、套裝軟體、公用程式等。

	實體設備
	指與資訊相關的辦公室、機房與設備

1.辦公室、機房：單位資訊室辦公區與設備管制機房。

2.設備：電腦、通訊設備、儲存媒體、其他周邊。

	資訊紀錄
	單位資料庫、資料檔、系統規劃與設計文件、使用與操作手冊、合約、教育訓練教材以及制度文件等。

	作業程序
	資訊資產風險評鑑、文件與紀錄管理、資訊安全稽核、安全檢查及資訊機房管理、資安事件、資訊處理、資訊資料資源管理、人員資安管理、業務持續運作管理、資訊應用系統管理、網站管理辦法。
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由以往輔導各機構經驗，熟悉資訊安全國際標準之要求，且擁有各領域的資安顧問師，包含軟體設計、硬體維修、網路安全、資料庫管理、資安主任稽核員…等各方專家，可集思廣益建置一套完全符合以基準法為主的個資及資訊安全管理系統。並瞭解企業的資訊資產，選擇適用企業的資訊安全管理系統，來防護資訊資產的安全。此計畫研發建置的管理系統涵蓋風險管理、資產管理、資訊管理及文件管制等統合應用，可適於政府資安分級ABCD級機構及中小企業公司使用，以提升資安管理，達到ISO27001的標準，更能確保政府機構及民眾個人資料保密最高原則。
(三)解決方案說明
· 研究發展以基準法為風險評估資訊安全管理系統，符合ISO27001系統所要求的建置系統，創造主導性新產品。
· 首創以基準法為基礎將資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效等彙整於此資訊安全管理系統。

· 明確量化國內資訊安全管理產業之市場規模及其他國家之產業發展規模與方式。

· 透過市場需求調查各單位與各企業建置最適合的資訊安全管理系統。

· 確立市場定位並規劃具體可行之研發與行銷計畫。

· 研究開發關鍵技術以基準法為建置雛型，並透過實地運行以確定產品規格符合市場之需求及技術可能性。
· 透過先期研發確立、修正研發內容細項與架構，市場總規模約20億，目前已本公司預計此產品規模於2010年完成3家建置以基準法為主的個資及資訊安全管理系統；分別為政府資安分級AB級建置完成1家、CD級建置1家、中小企業建置1家。將達到85萬銷售額，還可為企業省下可觀的建置費。

· 透過此套以基準法為主的個資及資訊安全管理系統建置，可為政府單位及中小企業降低40%成本，例如：AB級單位從100人天降至60人天作業、CD級單位從50人天降至30人天。
(四)研發目標
自個資法及刑法第三六章條文實施以來，政府單位自民國91年起於各級政府機構要求執行資訊安全管理，而目前全國已通過輔導驗證的385個機構中，A級及B級通過的單位即佔九成(2009年度研考會資料)；

	
	筆數
	ISO
	TAF
	CNS
	教育部
	其他
	通過數
	比率

	A級單位通過ISMS
	58
	42
	4
	5
	0
	0
	51
	87.93%

	B級單位通過ISMS
	316
	73
	41
	15
	4
	35
	168
	53.16%

	合計
	374
	115
	45
	20
	4
	35
	219
	58.56%


由此可知C級與D級單位可能因經費不足及人員數有限，通過輔導的機構也未達指定政府ABCD級的百分之十；而非政府機構中，已通過資訊安全管理系統的單位約30家，更是不足中小企業中的千分之一，因而形成風險管理上的大漏洞。其主要是因為目前並無以基準法為主的個資及資訊安全管理系統可建置於以上單位，未來為推動及落實政府資安政策，急需發展一套以基準法為主的個資及資訊安全管理系統，以協助管理企業資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效的結果，並且符合ISO27001之系統。

3、 經營理念
一、經營理念
「提供優質服務、維護資訊安全」是恩可埃資訊安全政策。客戶、合作夥伴與人是恩可埃最重要的資產，我們深信企業的經營競爭力決定於如何兼顧服務品質與執行效益，客戶任何的需求及期望是我們最關切的議題，因此我們以服務為導向，並結合世界先進的科技技術，作優質的資源整合提供我們的客戶在安全的資訊環境中最佳的應用，並提供最專業、高品質的服務及諮詢，進一步創造客戶最大的網路經濟效益。

恩可埃團隊秉持著平等互惠的精神，彼此相互尊重，並為保持最優秀、高道德及誠信的最高目標而努力，以發揮最大的智識效益。

對於日益重要的資安問題，我們提出解決資訊安全之問題必須在企業的目標與治理願景下，有組織、有策略地經營，在有效的解決方案規劃下，提供組織運作時有效率流程，讓企業整體的風險在遵循相關法規之下得以被管控。我們提出了企業組織的資訊安全架構如下：
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二、經營策略
針對所提出的資訊安全架構說明如下：

· 經營者訂定企業目標與治理願景，作為運行管理的方針。

· 根據企業目標與願景，內部可以制定相關功能的組織，包含安全管理單位。

· 為達成目標及願景，需有符合策略發展方向的政策以做為資訊安全的最高指導原則。

· 所有根據安全政策效監控與符合法規遵循的原則之下佈建所有的基礎建設，如存取控管機制、身分認證、隱私管控、營運持續管理…等等。

· 對所有的解決方案佈建、監控作為，皆需有最佳化的流程，以提升效率。

· 透過風險管控機制，持續有效的降低與管理風險。
在前述資訊安全架構下提供完整的解決方案，如下圖示：


· ISMS顧問輔導：有效監管控風險，制定資訊安全管理程序，成立企業安全組織、制定安全政策。
· ITSM顧問輔導：將流程做最佳化。
· MSS委外服務：有效監控。
· NOC/SOC/IDC規劃建置服務：佈建解決方案基礎建設。
三、優勢
本專案顧問團隊曾參與多次政府機關之資訊安全管理系統驗證輔導案，均順利通過驗證取得證書，本團隊並於96年初協助財政部關稅總局通過ISO27001資訊安全管理系統驗證，取得ISO27001證書，累積本團隊豐富的輔導經驗，並有多次經過第三方驗證公司驗證可行之風險評鑑方法論，相信能協助許多單位與企業建立並完成符合ISO27001標準要求之資通安全風險評鑑。
4、 國內外產業現況發展趨勢及競爭力分析
一、國內外發展方向、利益及發展策略分析
(一)產業分析


(二)國外發展方向
全球符合ISO27001之ISMS規範證書數量
	List
	Country name
	2009 Feb

3891`
	2010 May

6443
	2010 Oct

6942

	1
	Japan
	1983
	3499
	3657

	2
	India
	335
	494
	509

	3
	UK
	364
	444
	454

	4
	Taiwan
	165
	373
	376

	5
	China
	48
	188
	495


(The following:Register Search –V188 Feb 2009 (Version 167 SEP 2007 to 199 May 2010)ISMS International User Group (established 1997) and the World of Information Security Management Systems資料來源：國際資訊安全管理證書登錄網站/2010年3月第198版)
1.目前全球領有ISO / IEC 27001證書的單位，共計有6942家。

2.全球領有ISO / IEC 27001證書者每年以一倍的速度在增加，而台灣中小企業卻鮮少重視ISO27001之建置。

(三)國內發展方向
使用者如產業分析圖，企業選擇性少且價格高，又必須要備有主機才可以建置資訊安全管理系統，付出成本較高，國內可能的競爭廠商，如下：

1.巨安有限公司：僅資安文件管理平台產品，且已退出市場。

2.因騰安控公司：僅資安文件管理平台產品，且已退出市場。

二、競爭力分析
	公司名稱
項目
	本公司
(計畫中)
	巨安
	因騰安控
	外國進口

	1. 資訊安全管理系統價格每套(單位：元 )
	2萬
	30萬~50萬
	30~50萬
	200~500萬(硬碟)

1000~5000萬(網路)

	1.2使用流程標準
	使用手冊
	無
	無
	無法量化

	2.產品/服務上市時間
	預計半年內
	無
	無
	二年

	3.市場占有率(%)：目前
	8%
	8%
	4%
	4%

	3.1完成本計畫後
	15%
	10%
	8%
	8%

	4.市場區隔
	中文化、合理價格、良好服務
	價格偏高，僅文件管制，無風險評估內稽報告
	價格偏高，僅文件管制，無風險評估內稽報告
	無中文化、價格偏高、不易服務

	5.行銷管道
	資安C.D級政府機構及經費預算有限之中小企業
	既有銷售管道
	既有銷售管道
	網站

	6.技術或服務優勢
	已有客戶需求有能力自行設計
	無
	無
	已完成相關產品驗證標準及鑑識流程

	7.品質優勢
	以基準法為基礎，研發建置此系統，且已有客戶需求，已掌握核心技術，可依照客戶需求，客製化系統介面
	僅資安文件管理平台產品，且已退出市場
	僅資安文件管理平台產品，且已退出市場
	已完成相關產品驗證標準及鑑識流程


行銷方式：目前現有市場只有2家競爭者，2家都已退出市場，目前有以下6家顧問公司配合行銷，(1)中華電信數據通信分公司(2)德欣寰宇科技股份有限公司(3)博創資訊科技股份有限公司(4)漢昕科技股份有限公司(5)賽博韓特科技有限公司(6)科建管理顧問股份有限公司。
三、可行性分析
· 研究發展以基準法為風險評估資訊安全管理系統，符合ISO27001系統所要求的建置系統，創造主導性新產品。
· 首創以基準法為基礎將資訊資產的清查、個資法的保護、文件管理、風險評估、內部稽核、管理審查、資安政策及資安績效等彙整於此資訊安全管理系統。

· 明確量化國內資訊安全管理產業之市場規模及其他國家之產業發展規模與方式。

· 透過市場需求調查各單位與各企業建置最適合的資訊安全管理系統。

· 確立市場定位並規劃具體可行之研發與行銷計畫。

· 研究開發關鍵技術以基準法為建置雛型，並透過實地運行以確定產品規格符合市場之需求及技術可能性。
· 透過先期研發確立、修正研發內容細項與架構，市場總規模約20億，目前已本公司預計此產品規模於2010年完成3座建置以基準法為主的個資及資訊安全管理系統；分別為政府資安分級AB級建置完成1家、CD級建置1家、中小企業建置1家，並協助3家通過ISO27001驗證。將達到3家系統85萬銷售額，還可為企業省下可觀的建置費。

· 透過此套以基準法為主的個資及資訊安全管理系統建置，可為政府單位及中小企業降低40%成本，例如：AB級單位從100人天降至60人天作業、CD級單位從50人天降至30人天。

四、競爭優勢分析
	公司名稱

項目
	本公司
	巨安
	因騰安控
	外國進口

	1.價格（單位：     ）
	2萬
	30萬~50萬
	30~50萬
	200~500萬
(硬碟)

1000~5000萬(網路)

	2.產品/服務上市時間
	預計半年內
	無
	無
	二年

	3.市場占有率(%)
	8%
	8%
	4%
	4%

	4.市場區隔
	中文化、合理價格、良好服務
	無中文化、價格偏高
	無中文化、價格偏高
	無中文化、價格偏高、不易服務

	5.行銷管道
	資安C.D級政府機構及經費預算有限之中小企業
	既有銷售管道
	既有銷售管道
	網站

	6.技術或服務優勢
	已有客戶需求
	公司能力相似，可購買國外產品直接切入
	公司能力相似，可購買國外產品直接切入
	已完成相關產品驗證標準及鑑識流程

	7.關鍵零組件之掌握

（申請ASSTD計畫免填）
	
	
	
	

	8.品質優勢
	以基準法為基礎規劃此系統，且已掌握核心技術，已有客戶需求，將客製化系統介面
	公司能力相似，可購買國外產品直接切入
	公司能力相似，可購買國外產品直接切入
	已完成相關產品驗證標準及鑑識流程

	9.其他優勢
	成為全球第一個繁體中文化的個資及資訊安全管理系統軟體
	可購買國外產品直接切入，節省研發費用
	可購買國外產品直接切入，節省研發費用
	已完成相關產品驗證標準及鑑識流程


5、 研究方法與結果
一、研究方法

本研究係根據IPA、文獻探討及訪談資安領域業界專家後，彙整出本研究問卷，主要有2部分，包括調查及基本資料。主要調查對象為台灣資安廠商，目前台灣資安廠商之概況為大型上市櫃或外商約有5家，具輔導30家以上的廠商約有5家，本研究基於考量資安產業廠商結構與代表性課題，因此僅針對本產業內較具規模廠商進型調查，共發出10份問卷，有效回收6份(回收率60%)。本研究分析方法因受限於回收廠商問卷數量較為有限，因此未就廠商類型(如資本額、營業性質、員工人數)進行交叉比對，僅就各種促進資安產業就業機會關鍵要素:經費不足、人才、技術、政策進行百分比分析。
二、研究結果
1.資訊安全產業願景描述與人才需求矩陣

多數受訪業者認為，技術為發展資訊安全產業的最關鍵要素，其包含科技本身和管理的問題。政策為產業發展的次要關鍵，主因國家整體策略方針的制定及法規的開放等。將影響國內產業在與資料安全、生命安全相關產品或系統的研發與設計，而人才要素則為第三順位。

2.全球整合願景下資訊安全產業人才質量需球矩陣圖

資訊安全產業達成各願景下的人才質量差距如下圖4-1，相對於其他產業的願景分布，資訊安全四願景較集中於全產業之人才質量現況與未來差距的中點附近，其中又以最可能優先達到的產業技術領導願景之差距最大，全球整合與生活化型態先驅次之。皆需要能多元思考產品應用的人、強化系統管理與統籌的人才能力。至於軟性經濟創意願景下，人才素質現況的分數高於數量的分數，且人才數量差距遠大於素質差距，顯示人才數量的改善措施為可關注之處。
圖4-1 全球整合願景下各產業人才質量需球矩陣圖(資料來源：工研院IEK(2009/11))
3.訪談資安領域業界專家
高達83.3%資安企業有資安人才問題。如果政府不提供促進資安產業就業機會之措施，66.7%公司不會考慮增聘資安人員。反之83.3%資安企業考慮增聘資安。促進資安產業就業機會之關鍵因數依次為經費不足(87%)、人才問題(70%)、技術(50%)與政策(33%)。

會選擇政府提供措施依序為提供技術(83%)、補助經費(66%)人才培訓(66%)與提供人員(50%)。
三、結論

資訊安全產業為既有相關產業之重新組合，以IPA舉證的方式，得到技術為發展資訊安全產業的最關鍵要素，政策為次要關鍵，而人才要素則為第三順位。採用個案研究方法，深入訪談資訊安全產業機構對各種促進資安產業就業機會關鍵要素為經費不足、人才次要、技術為三、政策第四；而對政府提供促進資安產業就業機會之措施，則偏向提供技術、補助經費與人才培訓。本研究另一個結論是為何國家的政策發展要使用IPA而非問卷調查的百分比。

本研究差異處與不足之處將做為日後研究的方向
6、 風險評估與因應對策
一、風險評估與因應對策
（一）風險評估
依據市場的萎縮和政府要求的改變，資訊安全顧問產業出現大者恆大，中小型公司只有倒閉和轉型的結果，本報告以IPA與市場分析及專家訪談等方法得到以上之結論並做出市場轉型之建言。
（二）可能替代開發技術或方案之說明及因應對策
目前資訊安全顧問公司僅存安侯等六家，隨時可能有新的加入者，所以本公司必須不斷蒐集國家資通安全會報委託研討會所開發之資安指引與新技術，以提出轉型的方向。對於替代開發技術因應對策如下；

1.增加價值：不斷蒐集國家資通安全會報委託研討會所開發之資安指引並加入本服務

2.增加服務：提供資訊安全輔導服務、網路建置服務等

3.加快研發腳步，預計三個月內完成試做樣本提供測試，四個月內做出試用版，免費提供客戶做短期的使用並輔導客戶通過驗證，六個月內完成正式版本的研發及服務模式的創新

4.提供平民化的價格：目前台銀標類似產品都超過十萬，本公司目標是五萬元，如有替代產品進入市場則將降價至兩萬元或搭配其他服務免費贈送，以求增加市場利基

（三）開發技術或方案因產業變化或遭國內外政府干預之可能性分析及因應對策
本計劃是根據『98到101年國家資通訊安全發展方案』(第一期90到93年，第二期94到98年)，此方案是經行政院台經字第0950091248號函所頒佈之正式要求，所有ABCD及政府單位皆須依據此方案進行資訊安全防護與驗證。此方案自90年執行至今多有成效從未中斷過，故101年前產業變化或遭國內外政府干預之可能性非常小。目前國家資通安全會報只提供指引，不提供或開發相關軟體也從未有類似的情形，如有指引或政策改變本公司隨時應變修正軟體。
（四）其他風險及因應對策
本產業進入門檻高，目前僅存中華電信、安侯、勤業眾信、精誠、宏瞻等大型企業與本公司、德欣寰宇、漢昕、賽博韓特、科建、博創等共11家，但如政府不持續要求並支持資訊安全，業者將會如巨安、因騰與亞太等公司有不在營業的可能，所以因應對策在於擴充其他領域。
（五）轉型方向

1.轉往雲端科技，包含平台服務或專業的軟體設計。

2.轉向一般輔導顧問。

3.轉向SBIR、ASSTD或科專計畫等專業輔導。
7、 個案主要問題
1.如何和大會計事務所與大型上市公司(安侯、勤業眾信、精誠、宏瞻、中華電信)競爭?

2.是否往雲端科技發展?

3.如果往雲端科技發展，是否應偏向AP雲端?

4.是否轉回傳統ISO輔導顧問?
5.是否轉向以SBIR、ASSTD或科專計畫等輔導?
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國外有相關產品，方法相似，但無中文介面，使用者不易操作





本公司在業界有多年輔導ISMS經驗，且有多家通路，上游議價力相對弱勢





本國有巨安與因騰安控兩家競爭對手，目前並未做出具整合之類似產品，且單價高，且以上兩家已退出市場
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